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CONTEXTUALIZACAO

A Lei n® 13.709/2018, Lei Geral de Protecao de Dados — LGPD, tem como um de
seus pilares centrais a implementacao de medidas de Seguranca da Informacao
que podem trazer as entidades publicas e privadas, uma cultura de maior
conscientizacao na area. A LGPD considera que, mais grave do que sofrer um
ataque ou passar por um vazamento de dados, € nao se prevenir e nem adotar as
medidas e praticas necessarias e possiveis para a protecao dos seus dados e de
todos os que sao afetados por eventuais acessos nao autorizados.

Um incidente de seguranca com dados pessoais € qualquer evento adverso
confirmado, relacionado a violagao na seguranca de dados pessoais, tais como
acesso nao autorizado, acidental ou ilicito que resulte em destruicao, perda,
alteracao, vazamento ou, ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades
do titular dos dados pessoais.

Evitar esses eventos, passa pela necessidade de adotar medidas de segurancga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagcao ou qualquer forma de tratamento inadequado ou ilicito, de acordo com
as regras de boas praticas de governanca para o tratamento dedados pessoais.

Levando isso em consideracao, a criagao de estratégias e Planos para controle de
danos € essencial, e & al que entram os Planos de Respostas a Incidentes de
Seguranca em Dados Pessoais.

Resposta a Incidentes & o processo que descreve como uma organizacao devera
lidar com um incidente de segurancga, seja ele um ataque cibernético, uma violagao
de dados, a presenca de um aplicativo malicioso (como um virus), uma violacao
das politicas e padroes de seguranca da entidade, dentre outros. O objetivo é
minimizar os danos que poderiam ser causados pelo incidente, reduzir o tempo de
acao e os custos de recuperacao.

O Plano de Respostas a Incidentes consiste em um documento interno que deve
ser amplamente conhecido por todos os servidores e colaboradores e que dispde
sobre as medidas que devem ser adotadas no caso de um Incidente de Seguranca
em Dados Pessoais.

Atualmente, grande parte dos processos da Administracao Municipal sao
informatizados, imprimindo maior eficiencia e agilidade nos servigcos que presta. Por
iSsO mesmo, a criacao e implementacao de medidas de controle e seguranca de
dados, como o Plano de Resposta a Incidentes, é questao que impoe.

Este guia visa auxiliar os profissionais designados ao tratamento de dados pessoais
e demais servidores que atuam subordinados ao controlador, incentivando a
utilizacao de boas praticas de seguranca e protecao de dados nos assuntos
relacionados a respostas de incidentes.

As informacoes contidas neste guia serao atualizadas de forma continua, buscando
incorporar melhorias, conforme a publicacao de novas normas e edificacao dos
processos de protecao de dados existentes.




% % % ﬂ OBJETIVO, ABRANGENCIA E VIGENCIA

O Plano em questao, tem o objetivo geral de orientar a Administracao Municipal a
responder as situacOes de emergéncia e excegao, de forma documentada,
formalizada, agil e confiavel, além de resguardar as evidéncias que possam auxiliar
na prevencao de novos incidentes e no atendimento as exigéncias legais de
comunicacao e transparéncia.

Neste plano serao estabelecidas fungdes e responsabilidades individuais e de
equipes, bem como, as medidas a serem adotadas para que a Administracao
Municipal responda adequadamente a um incidente, sempre prezando pela
integridade dos sistemas/processos, protegao de informagcoes e privacidade dos
seus titulares, possibilitando manter a confiabilidade dos servigos prestados.

O presente plano se aplica em qualquer caso de incidentes envolvendo Dados
Pessoais e devera ser observado em conjunto com as demais politicas da
Administracao Municipal e por todas as areas, servidores, colaboradores e
prestadores de servicos que possam vir a ter acesso as informagdes, arquivos e
dados sob a responsabilidade da Controladora.

A implementagao do PRI busca:

o Reduzir o impacto de incidentes de seguranca da informagao;

o Minimizar as interrupcoes nas operacoes da organizacao;

o Proteger a reputacao da Administracao Municipal;

o Assegurar a conformidade com a LGPD e outras leis de protecao de dados;
o Demonstrar proatividade e responsabilidade na protecao de dados pessoais;

ﬁﬁ TERMOS E DEFINICOES

o Agentes de tratamento: corresponde ao controlador e operador em conjunto.
Nao sao considerados controladores ou operadores 0s servidores ou as equipes
de trabalho de uma entidade, ja que atuam sob o poder diretivo do agente de
tratamento;

o Anonimizacao: é a utilizacao de meios técnicos razoaveis e disponiveis por meio
dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo;

o Ataque: evento de exploracao de vulnerabilidades. Ocorre quando um atacante

tenta executar acoes maliciosas, como invadir um sistema, acessar informagoes
confidenciais ou tornar um servico inacessivel;




o Autoridade Nacional de Protecao de Dados - ANPD: &€ o 6rgao da
administracao publica nacional responsavel por fiscalizar e zelar pelo cumprimento
da Lei Geral de Protecao de Dados em todo o territorio nacional;

o Controlador: & toda pessoa fisica ou juridica, de direito publico ou privado, a
quem competem decisoes referentes ao tratamento de dados pessoais;

o Operador: é toda pessoa fisica ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do Controlador;

n Pessoa natural: todos os seres humanos, independentemente de sexo, etnia,
idade, orientacao sexual, religiao, nacionalidade, filiacao partidaria, ou quaisquer
outras caracteristicas, possuindo direitos e obrigacoes;

o Dados pessoais: qualquer informacgao relacionada a um individuo que possa ser
usada para identifica-lo, direta ou indiretamente, ou para entrar em contato, por
conta propria ou quando combinada com outras informagoes;

o Dados pessoais sensiveis: sao dados pessoais que digam respeito a origem
racial ou étnica, convicgcao religiosa, pratica ou orientacao sexual, informacoes
médicas ou de salude, como histérico médico e prontuario fisico ou eletrdnico,
informacdes genéticas ou biométricas, crencas politicas ou filosoficas, filiacao
politica ou sindical, nUmero do seguro social, numero da carteirinha do Plano de
saude e informagcoes bancarias;

o Encarregado ou Data Protection Officer (DPO): € pessoa fisica designada pelo
controlador, responsavel por assegurar o cumprimento da legislacao local aplicavel
e atuar como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD);

o Incidente: qualquer ato, suspeita, ameaca ou circunstancia que comprometa a
confidencialidade, integridade ou a disponibilidade de informagcbes que estao em
posse do Municipio de ltaipulandia ou que ela venha a ter acesso;

o IP: Protocolo da Internet (Internet Protocol), nUumero utilizado para identificar um
dispositivo de tecnologia da informacao em uma rede, ou Internet;

o LGPD: acrdonimo utilizado para identificacao da Lei Geral de Protecao de Dados,
a Lei n® 13.709/2018, que regula as atividades de Tratamento de Dados no Brasil.

o Log: processo de registro de eventos relevantes num sistema computacional,

n Operador: é toda pessoa fisica ou juridica, de direito publico ou privado, que
realiza o tratamento de dados em nome do controlador. O operador sera sempre
uma pessoa distinta do controlador;

n Sistemas: hardware, software, network de dados, armazenador de midias e
demais sistemas usados, adquiridos, desenvolvidos, acessados, controlados,
cedidos ou operados pelo Municipio de Iltaipulandia para dar suporte na execugao
de suas atividades.

o Tratamento: qualquer operagao ou conjunto de operacoes efetuadas sobre os
dados, por meios automatizados ou nao, incluindo, mas nao se limitando, a coleta,
gravacao, organizacao, estruturacao, alteracao, uso, acesso, divulgacao, copia,




transferéencia, armazenamento, exclusao, combinagcao, restricao, adaptacao,
recuperacao, consulta, destruicao ou anonimizacao;

o Vazamento de dados: qualquer quebra de sigilo ou disseminacao de dados que
possa resultar, criminosamente ou nao, na perda, alteracao, compartilhamento,
acesso, transmissao, armazenamento ou processamento de dados nao autorizado;

o Violacao de privacidade: qualquer violagao a legislagao aplicavel ou conduta e
evento que resulte na destruicao acidental ou ilicita dos dados, bem como sua
perda, roubo, alteracao, divulgacao ou acesso nao autorizado, danos ou desvio de
finalidade em seu tratamento.

o Virus: programa ou parte de um programa de computador, normalmente
malicioso, que se propaga inserindo cbpias de si mesmo e se tornando parte de
outros programas e arquivos.

o Relatorio de impacto a protecao de dados pessoais (RIPD): quando o
tratamento de dados puder gerar riscos a liberdade civil e aos direitos fundamentais
do titular, o Controlador devera elaborar uma documentagcao contendo a descricao
dos processos de tratamento de dados pessoais;

o Titular de dados pessoais: a pessoa natural a quem pertence o dado pessoal.

IMB ATORES E RESPONSABILIDADES

Cada setor da administracao municipal tem responsabilidades quando da
ocorréncia ou mera suspeita de um Incidente, devendo comunicar, imediatamente,
o fato ao encarregado.

o Notificador: pessoa ou sistema de monitoragao que notifica o incidente;

o Encarregado pelo tratamento de dados pessoais ou Data Privacy Officer
(DPO): O Encarregado € a pessoa indicada pelo Controlador para atuar como ponto

de contato entre a organizacao, os titulares de dados e a Autoridade Nacional de
Protecao de Dados (ANPD).

o Controlador: O papel do Controlador no PRI, segundo a LGPD, é central e de
grande responsabilidade. O Controlador & a pessoa fisica ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de
dados pessoais. No contexto de incidentes de seguranga envolvendo dados, suas
responsabilidades incluem:

a) notificar a Autoridade Nacional de Protecao de Dados (ANPD) e os titulares
dos dados sobre incidentes que possam acarretar risco ou dano relevante,
isso inclui a descricao da natureza dos dados afetados, os titulares envolvidos,
as medidas técnicas e de seguranca adotadas, e 0s possiveis impactos;

b) acompanhar toda a execucao do PRI e tomar decisoes, quando necessario,
sobre as acoes e procedimentos a serem adotados em todas as etapas do
Plano;




c) o Controlador deve revisar o incidente, analisar suas causas e decidir sobre
ajustes nos procedimentos e sistemas para minimizar riscos de novos
incidentes.

o Equipe Tecnica de Respostas a incidentes: A Equipe Técnica de Resposta a
Incidentes €& formada por profissionais especializados em seguranca da
informagcao, com atuacao predominantemente vinculada ao Setor de Tecnologia da
Informacao do ente. Esses especialistas sao responsaveis por gerenciar todos os
aspectos técnicos relacionados aos incidentes, assegurando a identificacao
precisa, a contencao eficaz, a erradicacao completa dos problemas e a
implementacao de medidas preventivas para evitar futuros eventos de seguranca.

o Comissao Permanente Municipal de Protecao de Dados (CPMPD): E a
instancia responsavel pela adequagao da Controladoria e Ouvidoria Geral as
exigencias da Lei Geral de Protecao de Dados Pessoais (LGPD), conforme
estabelecido pela Portaria n® 872, de 25 de novembro de 2025. Esta comissao atua
de forma a garantir que as praticas da Administracao Municipal estejam em
conformidade com os requisitos legais de protecao de dados, desempenhando um
papel essencial no monitoramento e gestao de incidentes que possam
comprometer informagcoes pessoais.

IMH COMUNICAR O ENCARREGADO DE DADOS

A notificacao ao Encarregado de Dados quanto a eventual incidente de seguranca
com dados pessoais devera ser feita via e-mail institucional, o mais rapido possivel,
para as providencias previstas na LGPD e no portal da ANPD sobre comunicacao
de incidentes de seguranca.

Cabe ao Encarregado, diante das informacbdes levantadas internamente e dos
parametros estabelecidos pelo 6rgao, pela ANPD ou com base em boas praticas,
avaliar a necessidade e a profundidade da comunicacao com a ANPD e com os
titulares de dados. Nessas tarefas, a LGPD e os demais normativos infralegais
vigentes sobre protecao de dados pessoais deverao ser sempre consultados e
utilizados como balizas.

IMB COMUNICAR O CONTROLADOR

O Encarregado de Dados Pessoais deve comunicar incidentes com dados pessoais
ao Controlador o mais rapido possivel, a fim de viabilizar que o Controlador possa
comunicar a ANPD e ao titular de dados.

O controlador devera ter cautela quanto ao julgamento acerca da relevancia dos
riscos e danos referentes ao incidente e, em caso de duvida, a comunicagao do
incidente devera ser realizada de forma breve.




_ COMUNICAR A ANPD E AO TITULAR DE
%* % % DADOS PESSOAIS

O art. 48 da LGPD determina que é obrigacao do controlador comunicar a
Autoridade Nacional de Protecao de Dados (ANPD) e ao titular a ocorréencia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

A ANPD estipula o prazo de 2 (dois) dias Uteis para comunicagao de incidente de
seguranca a protecao de dados.

Podera ser acessado no site da ANPD ou por meio do link:
https:/www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca, formulario modelo
para notificacao de incidentes de seguranca com protecao de dados.

lmﬂ MACRO ETAPAS DO PROCESSO

Identificacao

A identificacao de qualquer Incidente de Seguranca & aspecto chave para a boa
implementacao de um Plano de Respostas. E importante que se possa dispor das
principais medidas de deteccao e identificacao de Incidentes, como ferramentas de
monitoramento, eventos de log, mensagens de erro firewalls, etc. Também deve
haver um trabalho macico de sensibilizacao e capacitacao de servidores, para que,
proativamente, esses tenham a capacidade de identificar e informar eventual
vazamento de dados, de que tenham conhecimento/acesso.

Preparacao

Uma resposta a um incidente deve ser decisiva e executada prontamente. Como
ha pouco espaco para equivocos, € essencial que as praticas de emergéencia sejam
exercitadas e os tempos de resposta medidos. Desta forma, € possivel desenvolver
uma metodologia que estimule a agilidade e a exatidao, minimizando o impacto da
indisponibilidade de recursos e o0s potenciais danos causados pelo
comprometimento do sistema/processos.

Contencao

Apos a identificagao de um incidente, o mesmo deve ser contido e, se for o caso,
isolado, para que outros sistemas/processos nao sejam afetados, evitando maiores
danos ao ambiente. Essa etapa inclui a contengcao de curto prazo, backup do
sistema, contengao a longo prazo, dentre outros.

E importante que, durante a etapa de contencao, ocorra simultaneamente a adogcao
de medidas que permitam a documentacao e o registro do incidente, devendo ser
evitado que evidencias e provas do ocorrido sejam destruidas ou perdidas.




Erradicacao

Apbs a contencao da ameaca, a probxima etapa consiste da remogao da ameaga e
restauracao dos sistemas/processos afetados para que retornem ao seu estado
original antes do incidente.

Recuperacao

Nesta etapa, os sistemas/processos afetados retornarao, apos testes e validacoes,
ao ambiente de produgao, ou, ao habitual andamento, com vistas a garantir que
nenhuma ameaca permaneca.

Documentacao do Incidente

O incidente deve ser documentado de forma detalhada, incluindo todas as acdes
implementadas nas etapas anteriores e as licoes aprendidas com o caso.

Comunicagcoes

A ocorréencia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares, deve ser comunicada a Autoridade Nacional de Protecao de
Dados — ANPD e ao titular afetado. A depender da situacao, as informagcdes a
serem prestadas a ANPD podera ocorrer por meio de solicitacbes, comunicacoes
ou auditorias, com a finalidade principal de demonstrar, para o 6rgao fiscalizador, a
adequacao (ou intencao de adequacao) da Entidade aos ditames da lei.

IMB DESCRICAO DO PROCESSO

Inicio/Deteccao

1. Um novo incidente & notificado por pessoa interna/externa a Administracao
Municipal ou por eventual alarme da monitoragao. A comunicagao inicial do
incidente pode ser proveniente de qualquer fonte, tais como e-mails, telefone,
“Fale Conosco”, Disk Denlncia, Sistemas internos (incluindo as recebidas pelo
Encarregado quando se tratar de notificacao do titular dos dados pessoais),
devendo todas serem registradas, diretamente pelo Notificador.

Triagem

1. A Notificacao é recebida pelo Encarregado de Dados, que devera fazer a
avaliacao preliminar ou indicar a necessidade de composicao de um Time de
Resposta a Incidentes (TRI) para realizar a referida avaliacao, descartando as
notificacdes nulas ou claramente improcedentes. Em sendo desnecessaria a
composicao do TRI, Encarregado de Dados assumira as fases descritas no fluxo
do processo que seriam de responsabilidade do TRI.

2. Na avaliacao preliminar, devem ser buscadas informagcdes sobre os
sistemas/processos que foram alegadamente impactados, sua criticidade, quais
0s danos aparentes e o risco da situacao se agravarem se nao houver resposta
imediata.

3. Conforme a avaliagao preliminar, incidentes que nao envolvem sistemas online
e que seguramente nao apresentam riscos aumentados pela falta de acao




imediata podem ser reencaminhados para tramites regulares dos setores
pertinentes da Autarquia.

Avaliacao

1. Nesta fase deve ser iniciada uma avaliacao mais detalhada do incidente pelo
DPO/TRI, classificando-o e definindo a sua criticidade.

2. A criticidade do incidente pode ser definida de acordo com as seguintes
classificacoes:

Volume de Alto
Dados -
i Média Gravidade
Pessoais
expostos Média Gravidade Média Gravidade
Média Alta
Sensibilidade dos Dados Pessoais afetados
Volume de Dados Pessoais expostos Sensibilidade dos Dados Pessoais afetados
Criticidade Descricao Criticidade Descricdo
Volume de Dados Pessoais Dados Pessoais de crlam;a.s,"
. adolescentes, dados Pessoais
Alt afetado superior a 10% da Alt Sensives
(4] base de dados da a E:I;xrem ou Que possam
Controladora. g. L . ,
discriminacdo ao titular.
Dados Pessoais
imediatamente identificaveis
Volume de Dados Pessoais (Ex.: nome, e-mail, CPF,
Médio afeta{lio inferior a 10% e Média er:dere-;o]_, combmedos, ou
superior a 2% da base de ndo, com informacdes
dados da Controladora. comportamentais (Ex.:
historico de atividades,
preferéncias).
Dados anonimizados, Dados
Pessoais pseudonimizados
) (desde que a chave de
Volume de Dados Pessoais desanonimizacio também
Baixo afetado inferior a 2% da base Baixa - ¢ .
ndo tenha sido
de dados da Controladora. .
comprometida), Dados
Pessoais de dificil
identificacdo (Ex.: IP)
3. Deve-se procurar identificar a causa do incidente, atores e acdes envolvidas,

vulnerabilidades exploradas, visando determinar acoes para as demais fases. Pode
ser importante engajar especialistas dos setores afetados para colaborar e isso
deve ser feito a critério do DPO/TRI a qualquer momento que julgar adequado e

viavel.




Contencao, Erradicacao e Recuperacao

1. Os responsaveis pelos sistemas/processos impactados, devem ser acionados
para se manifestarem sobre os procedimentos de resposta, contencao e
erradicacao.

2. O objetivo das medidas de contencao e erradicacao € limitar o dano e isolar os
sistemas afetados para evitar mais danos. Aqui, conforme a necessidade e a
autorizacao obtida, podera ser realizado o desligamento dos sistemas inteiros
ou de funcionalidades especificas e colocados avisos de indisponibilidade para
manutencao. Todos os cuidados devem ser adotados para nao impactar
evidéncias que poderiam ser usadas para identificar autoria, origem e método
usado para quebrar a segurancga.

3. Em caso de incidente envolvendo maquinas virtuais, deve ser feito snapshot
(registro do estado de um arquivo, aplicagao ou sistema em um certo ponto no
tempo) para posterior analise.

4. Em se tratando de incidentes nao relacionados a recursos computacionais, mas
essencialmente de atividade humana, os procedimentos podem envolver
sindicancia administrativa, processo administrativo disciplinar, entre outras
medidas dispostas na legislacao aplicavel ao caso.

5. A recuperacao & o conjunto de medidas para restaurar os servicos
completamente, mas pode ser feita de forma gradual, conforme viabilidade e
decisao do responsavel pelo sistema/processo.

6. Pode ser necessario o desenvolvimento e instalacao de atualizagbes de
aplicacao ou do Sistema Operacional, ou elaboracao de novas rotinas
processuais.

Comunicagcoes

1. Assim que possivel, a situacao deve ser encaminhada para analise do gestor
responsavel para avaliar se houve risco ou dano relevante aos titulares dos
dados pessoais impactados.

2. Caso o gestor conclua que o incidente acarretou risco ou dano relevante aos
titulares de dados pessoais, o Encarregado de Dados (DPO), devera fazer as
comunicacbes obrigatorias por Lei. Essas comunicagcdes podem incluir
agradecimentos ao notificador, informacdes para os titulares de dados e
imprensa, bem como relatérios formais para a ANPD.

Documentacao

1. O DPO/TRI deve documentar o incidente em base de conhecimentos
apropriada, detalhando as informacbes obtidas, linha de tempo, atores
envolvidos, evidencias, conclusoes, decisoes, autorizagcbes e acoes
executadas.

2. Apbs a neutralizacao da ameaca, o Encarregado de Dados (DPO) deve
elaborar um relatorio circunstanciado de todas as medidas que foram adotadas,
apresentando todas as informagoes relevantes, tais como, informacoes sobre o
incidente em si (quando foi identificado, qual sua natureza, danos ou potenciais
danos causados, a extensao, a relevancia e a repercussao desses danos, etc);
providéncias adotadas para preservacao das evidéencias, procedimentos seguidos




para a contencao da crise; medidas de correcao técnicas e de Governanca
adotadas; questionamentos e demandas externas (requerimentos de titulares de
dados, autoridades e imprensa, bem como suas respostas); deliberacoes do TRI.

Observacoes complementares

Paralelamente a execucao do Plano de Respostas a Incidentes, diversas acoes
devem ser desenvolvidas, antes, durante e depois da ocorréencia de um incidente,
conforme:

Durante o incidente: |dentificacao, coleta e preservagao das evidencias:

Como ja mencionado, um aspecto essencial da Resposta aos Incidentes € a coleta
e preservacao de evidéncias que possam vir a ser Uteis ou necessarias para a
Entidade, por exemplo, para demonstrar as autoridades que houve uma resposta
adequada e que o incidente foi tratado com a seriedade necessaria.

Especialmente no contexto da LGPD e da ANPD, as providéncias adotadas pela
Entidade, para conter o Incidente e seus danos, podem ser definitivas para a
minimizacao das sangbdes e multas, eventualmente, aplicadas ao caso concreto.
Tais evidéncias também se prestam a possibilitar a identificacao/responsabilizacao
do usuario causador do vazamento de dados pessoais. Diversas decisoes na Uniao
Europeia, em decorrencia da GDPR (General Data Protection Regulation ou
Regulamentacao Geral de Protecao de Dados da Uniao Europeia), demonstram
que, mais grave do que o incidente em si, € o fato de a organizagcao despreza-lo.

Apos o incidente: Elaboracao de relatorio final do incidente e revisao dos
procedimentos:

O relatorio, além de ter uma fungcao de comprovacgao das medidas levadas a efeito
pela Entidade, & importante para que se possa compreender as causas do
incidente, avaliar a aderéncia e efetividade do Plano de Respostas a Incidentes e
analisar a atuacao dos responsaveis.

No que tange a Comunicacao de Incidente de Segurancga, prevista na LGPD, cujo
contetdo minimo estéa definido no artigo 48, temos:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares.

| — a descricao da natureza dos dados pessoais afetados;

Nao basta apontar se os dados pessoais sao convencionais (art. 5°, ) ou sensiveis
(art. 52, 11), mas deve-se arrolar, com precisao, as espécies: contas de e-mail, dados
de cartao de crédito, senhas, informacoes de geolocalizacao, etc., para que o titular
tenha uma ideia, ainda que estimada, dos riscos existentes ou dos danos possiveis.

Il — as informagoes sobre os titulares envolvidos;
E a descricao, precisa ou estimada, de quais e quantos titulares foram afetados.

Ill — a indicacao das medidas técnicas e de seguranca utilizadas para a
protecao;

Observados os segredos comercial e industrial, a LGPD exige, em seu art. 46, que
0s agentes de tratamento (controlador e operador) adotem medidas de seguranca
(técnicas e administrativas) para a protecao de dados pessoais. Tais medidas




devem ser descritas, para se demonstrar o compliance com a lei. Obviamente, essa
descricao minuciosa admite algumas limitagcdes, como os segredos comercial e
industrial, que devem ser poupados para a preservacao do negocio. A depender do
tipo de incidente e, em havendo o risco de ser repetido, a descricao de
determinadas medidas de seguranca adotadas também poderia ser ocultada,
segundo a técnica da “seguranca por obscuridade” (Security Through Obscurity —
STO), que teria o condao de privar o adversario/atacante de qualquer informagao
que possa ajuda-lo a comprometer a organizacao.

IV — os riscos relacionados ao incidente;

Trata-se de uma analise prospectiva do incidente, levando em consideracao,
principalmente, os itens | e |l. Podera mencionar, também, os danos que ja
ocorreram, como a destruicao ou codificagao de dados.

V — 0s motivos da demora, no caso de a comunicacao nao ter sido imediata;

E a justificativa, devidamente fundamentada, da nao apresentacao imediata da
notificacao. Podera decorrer, por exemplo, da complexidade e extensao (nUmero
de titulares afetados, quantidade de dados, etc.) do incidente.

VI — as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do prejuizo.

Aqui devem ser mencionadas, de forma clara e objetiva, e sem exagero de
expressoes técnicas, as condutas que foram e que serao implementadas para
eliminar ou minimizar os efeitos do incidente, como o contato com as autoridades
policiais, determinacao de troca de senhas pelos usuarios, a atualizacao de
sistemas e servidores, etc.

RELATORIO DE IMPACTO A PROTECAO DE
EXX) DADOS PESSOAIS (RIPD)

O RIPD podera ser solicitado nas seguintes hipbteses:

o Para tratamento de dados pessoais realizados para fins de seguranca publica,
defesa nacional, seguranga do Estado ou atividades de investigacao e repressao
de infracOes penais (excegdes previstas pelo inciso art. 42, inciso Ill da LGPD);

o Quando houver infracao da LGPD em decorréncia do tratamento de dados
pessoais por 6érgaos publicos (arts. 31 e 32 da LGPD, combinados); e

o A qualquer momento, sob determinacao da ANPD (art. 38).

Em sintese, o RIPD & um documento que pode ser solicitado pela ANPD e servira
de subsidio para o processo de gestao de incidentes com dados pessoais.




